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             ПОЛОЖЕНИЕ О ПОРЯДКЕ ОБРАБОТКИ И ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ
1. Общие положения
1.1. Настоящее Положение о порядке обработки и защиты персональных данных (далее – Положение) разработано на основании Конституции Российской Федерации, Трудового кодекса Российской Федерации, Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации», а также Устава организации и иных локальных нормативных актов.
1.2. Настоящее Положение определяет порядок получения, обработки, хранения, использования, передачи и защиты персональных данных:
· обучающихся (воспитанников) образовательной организации;
· родителей (законных представителей) несовершеннолетних обучающихся;
· работников образовательной организации;
· иных лиц, состоящих в договорных отношениях с организацией.
1.3. Персональные данные относятся к категории конфиденциальной информации. Режим конфиденциальности персональных данных снимается в случаях их обезличивания или по истечении установленных законодательством сроков хранения (75 лет для документов, полученных до 2003 года, и 50 лет – для документов после 2003 года).
1.4. Все работники организации, допущенные к обработке персональных данных, обязаны соблюдать требования настоящего Положения и несут ответственность за его нарушение в соответствии с действующим законодательством Российской Федерации.
1.5. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, привлекаются к дисциплинарной, административной, гражданско-правовой или уголовной ответственности в порядке, установленном федеральными законами.

2. Основные понятия и состав персональных данных

2.1. Основные понятия

В настоящем Положении используются следующие основные понятия:
Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Оператор – образовательная организация, самостоятельно или совместно с другими лицами организующая и осуществляющая обработку персональных данных, а также определяющая цели обработки, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без их использования, включая сбор, запись, систематизацию, накопление, хранение, уточнение, извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
Трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому или иностранному юридическому лицу.

2.2. Состав персональных данных работников.
Персональные данные работников организации включают:
· фамилия, имя, отчество;
· пол, дата и место рождения;
· сведения об образовании, квалификации, профессиональной подготовке;
· место жительства, адрес регистрации;
· паспортные данные (серия, номер, дата выдачи, кем выдан);
· номер страхового свидетельства государственного пенсионного страхования (СНИЛС);
· идентификационный номер налогоплательщика (ИНН);
· семейное положение, состав семьи;
· сведения о трудовой деятельности (места работы, должности, стаж);
· сведения о воинском учете;
· размер заработной платы, иные доходы;
· номера контактных телефонов, адрес электронной почты;
· содержание трудового договора;
· копии приказов по личному составу;
· личное дело работника, трудовая книжка;
· сведения о результатах медицинских осмотров (в установленных законом случаях);
· фотографии.
3. Принципы и цели обработки персональных данных
3.1. Цели обработки персональных данных 

Обработка персональных данных в организации осуществляется в следующих целях:

В отношении работников:

· обеспечение соблюдения законов и иных нормативных правовых актов;
· содействие в трудоустройстве, обучении и продвижении по службе;
· ведение кадрового и бухгалтерского учета;
· обеспечение личной безопасности работников;
· контроль количества и качества выполняемой работы;
· начисление заработной платы и иных выплат;
· предоставление гарантий и компенсаций, установленных законодательством.

3.2. Принципы обработки персональных данных

Обработка персональных данных осуществляется на основе следующих принципов:
1. Обработка персональных данных осуществляется на законной и справедливой основе.
2. Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.
5. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки.
6. При обработке персональных данных обеспечиваются точность, достаточность и актуальность персональных данных.
7. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных.
8. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей.
4. Порядок получения, обработки и хранения персональных данных
4.1. Получение персональных данных 

4.1.1. Персональные данные обучающихся, достигших 14-летнего возраста, получаются непосредственно от них самих. Персональные данные обучающихся, не достигших 14-летнего возраста, получаются от их родителей (законных представителей).
4.1.2. Персональные данные работников получаются непосредственно от них самих при заключении трудового договора.
4.1.3. В случае необходимости получения персональных данных у третьих лиц организация обязана:
· заранее уведомить субъекта персональных данных о целях, предполагаемых источниках и способах получения персональных данных;
· получить письменное согласие субъекта на обработку его персональных данных;
· сообщить о возможных последствиях отказа дать письменное согласие на их получение.
4.1.4. Запрещается получать и обрабатывать персональные данные, относящиеся к специальным категориям (раса, национальность, политические взгляды, религиозные или философские убеждения, интимная жизнь), за исключением случаев, прямо установленных федеральными законами.

4.2. Хранение персональных данных 

4.2.1. Персональные данные хранятся на бумажных носителях и в электронном виде в условиях, обеспечивающих их сохранность и исключающих несанкционированный доступ.
4.2.2. Документы, содержащие персональные данные (личные дела, трудовые книжки, журналы, книги учета), хранятся в запираемых металлических шкафах или сейфах.
4.2.3. Ключи от помещений, где хранятся материальные носители персональных данных, находятся у лиц, ответственных за хранение, и не передаются третьим лицам.
4.2.4. Доступ к персональным данным предоставляется только работникам, для которых это необходимо в связи с исполнением их трудовых обязанностей. Перечень таких работников утверждается руководителем организации.
4.2.5. Хранение персональных данных в электронном виде осуществляется с использованием средств защиты информации, прошедших процедуру оценки соответствия требованиям законодательства.

4.3. Обработка персональных данных 

4.3.1. Обработка персональных данных осуществляется:
· с использованием средств автоматизации (в информационных системах);
· без использования средств автоматизации (на бумажных носителях).
4.3.2. При обработке персональных данных организация принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий.
4.3.3. Обработка персональных данных без использования средств автоматизации осуществляется таким образом, чтобы для каждого субъекта персональных данных материальные носители хранились отдельно от материальных носителей, содержащих персональные данные других субъектов.

5. Порядок передачи персональных данных

5.1. Передача персональных данных третьим лицам допускается только с письменного согласия субъекта персональных данных (его законного представителя), за исключением случаев, установленных федеральными законами.
5.2. При передаче персональных данных третьим лицам организация обязана:
· предупредить лиц, получающих персональные данные, о том, что эти данные могут быть использованы только в целях, для которых они сообщены;
· потребовать от этих лиц письменного подтверждения соблюдения этого условия.
5.3. Передача персональных данных органам государственной власти осуществляется в порядке и в случаях, установленных законодательством Российской Федерации.
5.4. Кросс-граничная передача персональных данных осуществляется в соответствии с требованиями статьи 12 Федерального закона № 152-ФЗ.

6. Права субъектов персональных данных

6.1. Субъект персональных данных имеет право на получение информации об обработке его персональных данных, включающую 
· подтверждение факта обработки персональных данных оператором;
· правовые основания и цели обработки персональных данных;
· цели и применяемые оператором способы обработки персональных данных;
· наименование и место нахождения оператора;
· обрабатываемые персональные данные, относящиеся к соответствующему субъекту, источник их получения;
· сроки обработки персональных данных, в том числе сроки их хранения;
· порядок осуществления субъектом персональных данных прав, предусмотренных законом;
· информацию об осуществленной или о предполагаемой трансграничной передаче данных;
· иные сведения, предусмотренные законом.
6.2. Субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки.
6.3. Родители (законные представители) несовершеннолетних обучающихся вправе знакомиться с персональными данными своих детей, содержащимися в личных делах и иных документах, на основании письменного заявления.
6.4. Запрещается предоставлять информацию об обучающемся родителю (законному представителю), лишенному или ограниченному в родительских правах на основании вступившего в законную силу решения суда.

7. Согласие на обработку персональных данных

7.1. Обработка персональных данных осуществляется только с письменного согласия субъекта персональных данных (его законного представителя).
7.2. Согласие на обработку персональных данных должно включать:
· фамилию, имя, отчество, адрес субъекта или его представителя;
· фамилию, имя, отчество, адрес представителя оператора, давшего согласие (если согласие дается представителем);
· цель обработки персональных данных;
· перечень персональных данных, на обработку которых дается согласие;
· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора (если обработка будет поручена такому лицу);
· перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки;
· срок, в течение которого действует согласие, а также способ его отзыва.
7.3. Согласие на обработку персональных данных может быть отозвано субъектом в любое время путем направления письменного уведомления оператору.

8. Ответственные лица

8.1. Ответственным за организацию обработки персональных данных в организации приказом руководителя назначается должностное лицо, на которое возлагаются функции по организации обработки и защиты персональных данных.
8.2. Ответственный за организацию обработки персональных данных обязан:
· осуществлять контроль за соблюдением требований законодательства о персональных данных;
· организовывать прием и обработку обращений и запросов субъектов персональных данных;
· взаимодействовать с уполномоченным органом по защите прав субъектов персональных данных (Роскомнадзором);
· организовывать обучение работников, непосредственно осуществляющих обработку персональных данных;
· [bookmark: _GoBack]вносить предложения руководителю о совершенствовании мер защиты персональных данных.
8.3. Перечень работников, допущенных к обработке персональных данных, определяется приказом руководителя организации. К таким работникам относятся, в частности Председатель Комитета образования, заместитель председателя Комитета образования, специалист по кадрам, ведущий бухгалтер и ведущий экономист.

9. Порядок уничтожения персональных данных

9.1. Уничтожение персональных данных производится в следующих случаях:
· по достижении целей обработки персональных данных или при утрате необходимости в их достижении;
· по истечении установленного срока хранения документов, содержащих персональные данные;
· при отзыве субъектом персональных данных согласия на обработку (если сохранение данных не требуется по иным законным основаниям);
· в иных случаях, предусмотренных законодательством.
9.2. Уничтожение персональных данных на бумажных носителях осуществляется путем сожжения, измельчения или иным способом, исключающим возможность восстановления информации.
9.3. Уничтожение персональных данных в электронном виде осуществляется путем стирания информации с использованием программно-аппаратных средств, обеспечивающих невозможность их восстановления, а также уничтожением носителей информации (жестких дисков, флеш-накопителей).
9.4. Об уничтожении персональных данных составляется акт, подписываемый комиссией, назначенной приказом руководителя.

10. Заключительные положения

10.1. Настоящее Положение вступает в силу с даты его утверждения руководителем организации.
10.2. Изменения и дополнения в Положение вносятся приказом руководителя организации с учетом мнения профсоюзного комитета (при наличии).
10.3. С настоящим Положением должны быть ознакомлены под подпись все работники организации, имеющие доступ к персональным данным.
10.4. Лица, поступающие на работу в организацию и допускаемые к обработке персональных данных, знакомятся с настоящим Положением до начала выполнения трудовых обязанностей.
10.5. В случаях, не урегулированных настоящим Положением, организация руководствуется действующим законодательством Российской Федерации в области персональных данных.

Приложения к Положению:

1. Приложение 1 – Форма согласия на обработку персональных данных
2. Приложение 2 – Перечень должностных лиц, имеющих доступ к персональным данным и список сотрудников, ответственных за обработку конкретных категорий ПДн
3. Приложение 3 – Форма журнала учета обращений субъектов персональных данных
4. Приложение 4 – Форма акта об уничтожении персональных данных
